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Resumen

El derecho a la proteccién de los datos
de salud es considerado un derecho fun-
damental en Espafa, que goza por lo
tanto de especial proteccibn mediante
normas nacionales, ademas de euro-
peas. El objetivo de este trabajo es ana-
lizar el grado de cumplimiento de la nor-
mativa legal sobre proteccion de datos
por parte de los hospitales publicos es-
panoles, a lo largo de los ultimos 25
afnos. El analisis bibliografico realizado
muestra un aumento gradual de la ob-
servancia del reglamento por parte de
los profesionales y las instituciones,
aunque de las distintas evaluaciones
realizadas se deriva que todavia quedan
aspectos por cumplir de unas normativas
espafolas y europeas que son cada vez
mas exigentes con este derecho funda-
mental.

Palabras clave: Confidencialidad; Da-
tos de Salud Generados por el Paciente;
Etica Institucional; Hospitales publicos;

Seguridad del Paciente.

Abstract

The right to protection of health data is
considered a fundamental right in Spain,
which therefore enjoys special protection
through national as well as European
rules. The aim of this work is to analyse
the degree of compliance with legal regu-
lations on data protection by Spanish pu-
blic hospitals over the last 25 years. The
bibliographical analysis carried out
shows a gradual increase in the obser-
vance of the regulations by professionals
and institutions. However, the different
evaluations carried out show that there
are still aspects to be complied with in
Spanish and European regulations which
are increasingly demanding with this fun-
damental right.

Keywords: Confidentiality; Ethics, Insti-
tutional; Hospitals, public; Patient Gene-

rated Health Data; Patient Safety.
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INTRODUCCION

En Espafa, el derecho a la pro-
teccion de datos es considerado como
un derecho fundamental que goza de
especial proteccién. Asi, en el articulo
18.1 de la Constitucion espanola (1), se
recoge que “Se garantiza el derecho al
honor, a la intimidad personal y familiar y
a la propia imagen”. En el 18.4 se espe-
cifica ademas que ‘“La ley limitara el uso
de la informatica para garantizar el honor
y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus
derechos”.

A medida que aumenta la sensibi-
lidad de los datos de una persona por
pertenecer a una esfera mas intima de
su vida, se aumenta el grado de protec-
cion en el tratamiento de este tipo de da-
tos (2). Es por ello que dentro de los da-
tos personales existen algunos espe-
cialmente protegidos que quedan regu-
lados en la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) (3). Los datos

que esta ley recoge como de especial

proteccién son los relacionados con:

- La ideologia, afiliacion
sindical, religion y creencias.
- El origen racial, la salud y

la vida sexual.

- La comisién de infraccio-
nes penales o administrativas.

La enfermedad pone a la persona
en una posicion de vulnerabilidad y es en
ese momento de enfermedad cuando la
persona revela a los profesionales sani-
tarios informacion sobre una esfera muy
personal de su vida, con el &nimo de res-
tablecer su salud. Por tanto, los profe-
sionales sanitarios manejamos en nues-
tro &mbito laboral, cualitativa y cuantitati-
vamente importantes datos personales.
En la actualidad Espana tiene 799 hospi-
tales, de los cuales 339 son publicos y
460 son de propiedad privada, segun
figura en el Catalogo Nacional de Hospi-
tales 2018 del Ministerio de Sanidad,
Servicios Sociales e Igualdad (4), lo que
nos da una idea de la cantidad de datos
que se producen en la atencién hospita-
laria.

Histéricamente, cuando se pro-
ducia una vulneracion de los profesiona-
les sanitarios del derecho a la proteccion
de datos, ésta se originaba principalmen-
te por dos motivos: por la ignorancia de
dicho derecho fundamental y por un peli-
groso voluntarismo orientado a procurar
una adecuada asistencia sanitaria a sus
pacientes (5). Por lo tanto, la divulgacion
no consentida de datos personales po-
dria acarrear problemas legales a los
profesionales, ademas de tener posibles

consecuencias para el paciente. Es por
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ello por lo que resulta fundamental la
comprension por parte de los profesiona-
les de la importancia de la proteccién de
datos en su trabajo. En nuestro caso,
como enfermeras, la confidencialidad y
el secreto profesional asume un especial
protagonismo en el Cédigo Deontologico
de la enfermeria espafiola, en cuyo arti-
culado se establece entre otros aspectos
que “la enfermera guardara en secreto
toda la informacion sobre el paciente que
haya llegado a su conocimiento en el
ejercicio de su trabajo”.(6)

Dado que el grado de cumpli-
miento en proteccién de datos se lleva
monitorizando en los hospitales espafio-
les desde hace varias décadas, creemos
interesante recoger en este trabajo como
se ha desarrollado su acatamiento du-
rante este tiempo. Por ello, el objetivo
general de este trabajo es analizar la
evolucién histérica del cumplimiento de
la normativa de proteccién de datos en

los hospitales publicos espafoles.

CONCEPTOS CLAVE

A lo largo de este articulo apare-
cen varios conceptos clave que es nece-
sario que sean definidos ya que se utili-
zaran con bastante frecuencia, como son
el concepto de dato personal, dato de
salud, historia clinica, historia clinica
electronica, tratamiento de datos, res-

ponsable del fichero o tratamiento y en-

cargado del tratamiento. Estas definicio-
nes se recogen fundamentalmente en la
LOPD, del Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley
Orgéanica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter per-
sonal (RLOPD) (7) y del nuevo Regla-
mento General de Proteccion de Datos
(RGPD) europeo (8) que comenzd a
aplicarse el 25 de mayo de 2018. Tam-
bién se recogen definiciones de concep-
tos recogidas en la Ley 41/2002, de 14
de noviembre, bésica reguladora de la
autonomia del paciente y de derechos y
obligaciones en materia de informacion y

documentacion clinica (LAP) (9).

DATO PERSONAL

La LOPD define en su articulo 3
el “dato de -caracter personal” como
“cualquier informacion concerniente a
personas fisicas identificadas o identifi-
cables”. Ahora bien, ;qué se entiende
por persona identificable? De acuerdo
con el RLOPD en su articulo 5 se consi-
dera ‘persona identificable” a “toda per-
sona cuya identidad pueda determinarse,
directa o indirectamente, mediante cual-
quier informacion referida a su identidad
fisica, fisiologica, psiquica, econdémica,
cultural o social. Una persona fisica no

se considerara identificable si dicha iden-
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tificacion requiere plazos o actividades

desproporcionados”.

DATO DE SALUD O DATO RE-
LATIVO A LA SALUD

El RLOPD en su articulo 5 define
los datos relacionados con la salud como
“las informaciones concernientes a la
salud pasada, presente y futura, fisica o
mental, de un individuo. En particular, se
consideran datos relacionados con la
salud de las personas los referidos a
su porcentaje de discapacidad y a su
informacion genética”.

La catedratica Yolanda Gomez
Sanchez considera que el dato de salud
es “cualquier dato obtenido en el ambito
biomédico, ya responda estrictamente a
un tratamiento médico o cualquier otra
prestacion que tenga que ver con su bie-
nestar fisico o psiquico, aunque la mis-
ma no responda a la necesidad de tratar
una enfermedad en sentido estricto” (10).

HISTORIA CLINICA

La LAP, en su articulo 3, recoge
que la historia clinica (HC) es “el conjun-
to de documentos que contienen los da-
tos, valoraciones e informaciones de
cualquier indole sobre la situacion y la
evolucién clinica de un paciente a lo lar-
go del proceso asistencial”.

Troncoso refiere que “los datos

de salud y la HC tienen una enorme im-

portancia porque son instrumentos nece-
sarios para garantizar la asistencia sani-

taria de las personas” (11).

HISTORIA CLIiNICA ELECTRO-
NICA

La historia clinica electronica
(HCE) es el registro electrénico de la HC,
que puede ser consultado desde cual-
quier punto de asistencia del sistema
sanitario. Es un instrumento que se con-
sidera imprescindible para la coordina-
cion entre todos los niveles de la asis-
tencia y asegura la continuidad en la
atencion por parte de los profesionales
sanitarios (12). En Espafia, la comunidad
autbnoma gallega fue la pionera en pu-
blicar el primer decreto regulador de la
HCE, el Decreto 29/2009, de 5 de febre-
ro, por el que se regula el uso y acceso a
la historia clinica electronica (13). Las
ventajas de la HCE, segun Pombo(14),
recaen en una mayor centralizacién, se-
guridad, accesibilidad desde diferentes
lugares, coherencia, disponibilidad, posi-
bilidad de ser consultada por varias per-
sonas a la vez, control de acceso, reduc-
cién de costes administrativos, producti-
vidad e incluso explotacion de datos.
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TRATAMIENTO DE DATOS

Segun el articulo 3 de la LOPD se
entiende por tratamiento de datos a
aquellas “operaciones y procedimientos
técnicos de caracter automatizado o no,
que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion,
bloqueo y cancelacion, asi como las ce-
siones de datos que resulten de comuni-
caciones, consultas, interconexiones y
transferencias”. Para Hidalgo, en esen-
cia, practicamente toda interaccion con
un dato de caracter personal se conside-

ra tratamiento (15).

RESPONSABLE DEL FICHERO
O DEL TRATAMIENTO

En el nuevo RGPD queda defini-
do el responsable del tratamiento como
“la persona fisica o juridica, autoridad
publica, servicio u otro organismo que,
solo o junto con otros, determine los fi-
nes y medios del tratamiento”.

Encargado del tratamiento

En el RGPD se define el encar-
gado del tratamiento como “la persona
fisica o juridica, autoridad publica, servi-
cio u otro organismo que trate datos per-
sonales por cuenta del responsable del

tratamiento”.

MATERIAL Y METODOS

Para contextualizar este trabajo y
conseguir el objetivo propuesto, se llevo
a cabo por un lado una busqueda biblio-
grafica realizada a través de las bases
de datos Enfispo, indice Médico Espafiol
(IME), Bireme y Cuiden. Esta busqueda
en bases para la contextualizacién del
trabajo se amplié a los ultimos 10 afios
para incidir en su perspectiva historica.
Por otro lado, se efectud un analisis de la
pagina web de la Agencia Espafola de
Proteccién de Datos (AEPD), que es la
autoridad estatal de control independien-
te creada en 1992 y encargada de velar
por el cumplimiento de la normativa so-
bre proteccién de datos. En la busqueda
a través de las bases de datos se utiliza-
ron y se asociaron de forma combinada
para aumentar los resultados de bus-
queda los siguientes términos: “protec-
cion”, “datos”, “hospital” e “historia clini-
ca’. El andlisis de la AEPD se realiz6
mediante el escrutinio de su pagina web
en la que se examinaron documentos
varios como informes, resoluciones y
memorias, en busqueda de informacién
relacionada con el objetivo de esta inves-

tigacion.

ENE, revista de enfermeria
1988-348X

ABrRIL 2020



ene

AvALOS-GIMENEZ — FERNANDEZ-GARCIA

NORMATIVA DE PROTECCION DE DATOS EN HOSPITALES PUBLICOS DE ESPANA

RESULTADOS

De la investigaciéon en los archi-
vos de la AEPD destacaron tres docu-
mentos que se analizardn a continua-
cion: la Memoria de actividad de la AEPD
de 1996, el Informe de cumplimiento de
la LOPD en Hospitales de 2010 y el Plan
de inspeccion sectorial de oficio de Hos-

pitales Publicos, fechado en 2017.

MEMORIA DE 1996

En la memoria de actividad de la
AEPD relativa al afio 1996 (), en su apar-
tado de Sanidad, se incluyeron las con-
clusiones del Plan Sectorial de Oficio
disefiado el afo anterior el cual se reali-
26 con el objetivo de analizar el nivel de
aplicacion de la normativa de proteccion

de datos en los hospitales publicos. De

los mismos sin autorizacion para finali-
dades diferentes a las que motivaron su
recogida. En este informe de 1996 se
cuantificaron un total de once denuncias
relacionadas con temas sanitarios, de las
cuales solo cinco de ellas concernian a
los hospitales publicos. Tres de estas
cinco denuncias a hospitales se abrieron
de oficio, tras la pertinente inspeccion,
siendo otra denuncia relacionada con la
cesion de los datos sin consentimiento
del afectado y otra denuncia referente al
derecho de acceso del mismo. Las res-
tantes seis denuncias se recogen en la
siguiente Tabla 1, donde se resumen los
expedientes, organizados por tipo de de-
nuncia y tipo de centro sanitario publico:

Tabla 1. Tipos de denuncias en 1996

organizadas por tipos de centro. Fuente: AEPD.

TIPO DE CENTRO
TIPO DE
TOTALES
DENUNCIA . Consultas Organismos :
Hospitales medicas CC.AA. Ayuntamientos Otros
Oficio 3 1 4
Cesion 1 1 1 1 5
Tratamiento 1
Acceso 1 1
TOTALES 5 2 1 1 1

él se desprendia que las denuncias en
anos anteriores relativas al ambito hospi-
talario habian sido en general escasas,
estando relacionadas con posibles ce-

siones de datos o con el tratamiento de

En este informe de 1996, se des-
tacaron los siguientes aspectos relacio-
nados con la proteccién de datos:

- Los drganos directivos de

los centros no tenian ni el cono-
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cimiento ni la implicacién necesa-
ria en lo que a proteccién de da-
tos se referia, ni una mentaliza-
cibn sobre los problemas de se-
guridad.

- Faltaban definiciones de
nivel de confidencialidad de los
datos que se utilizaban desde los
distintos puntos de tratamiento de
los centros.

- En materia de cesion de
datos, faltaba una definicibn so-
bre los requisitos legales necesa-
rios para su cesién a otros cen-
tros.

- No existian procedimien-
tos sobre los tipos de datos que
podian transferirse internacio-
nalmente asi como los posibles
destinatarios.

- Faltaba un control de sali-
da de datos de los centros.

- No estaban correctamente
declarados los ficheros existen-
tes.

- No existia un Plan de Se-
guridad ni conciencia respecto de
los riesgos asociados a una se-
guridad deficiente.

- Por ultimo, no se informa-

ba a los usuarios:

a) De la existencia de un
fichero automatizado de datos de
caracter personal, de la finalidad
de la recogida de éstos y de los
destinatarios de la informacion.

b) Del caracter obligatorio
o facultativo de su respuesta a
las preguntas que les sean plan-
teadas.

c) De las consecuencias
de la obtencion de los datos o de
la negativa a suministrarlos.

d) De la posibilidad de
ejercitar los derechos de acceso,
rectificacién y cancelacion.

e) De la identidad y direc-

cion del responsable del fichero.

INFORME DE CUMPLIMIENTO
DE LA LOPD EN HOSPITALES, 2010.

La siguiente evaluacion disponi-
ble sobre cumplimiento de la LOPD en
hospitales, fue el Informe de cumplimien-
to de la LOPD en Hospitales de 2010().
La evaluacion se realizé mediante el en-
vio de un cuestionario a 292 hospitales
publicos, ademas de a otros 313 de titu-
laridad privada, incluidos en el Catalogo
Nacional de Hospitales. Ya en este in-
forme se constatd el incremento en el
numero de reclamaciones relacionadas
con los derechos de acceso, rectifica-
cion, cancelacion y oposicién sobre las

historias clinicas, planteadas por ciuda-

ENE, revista de enfermeria
1988-348X

ABrRIL 2020

8/16



ene

AvALOS-GIMENEZ — FERNANDEZ-GARCIA

NORMATIVA DE PROTECCION DE DATOS EN HOSPITALES PUBLICOS DE ESPANA

danos que no habian sido atendidos
adecuadamente en los centros hospitala-
rios. Se mencionaba ademés el incre-
mento de procedimientos tramitados por
la AEPD relacionados con la vulneracién
de los deberes de seguridad y secreto
por parte de centros sanitarios. Concre-
tamente, en 2009 se registraron un total
de 123 denuncias y actuaciones previas
de investigacion en el sector de la sani-
dad. También destacé que, comparati-
vamente, el nivel de cumplimiento de la
LOPD en los centros publicos fue menor
que en los centros privados (las mayores
diferencias de cumplimiento comparados
con los privados se presentaron en las
clausulas informativas de los formularios
de recogida de datos y en las auditorias
bienales de seguridad). A continuacion
se muestran algunos resultados en los
hospitales publicos sobre los temas eva-

luados:

1. Sobre la obligatoria inscripcion
de ficheros en el Registro General de
Proteccion de Datos, destacaron dos
datos. Por un lado, el 89 % de los
hospitales confirmaron que habian
realizado tal inscripcion, aunque me-
nos, el 80 % de éstos, mantenian ac-

tualizada la inscripcion.

2. Del deber de informacion al

interesado y atencidén al ejercicio de

derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO), va-
rios resultados llamaban la atencion.
Por ejemplo, se constatd que solo en
el 55% de los hospitales se incluia una
clausula informativa sobre estos dere-
chos en los formularios de recogida de
datos de los pacientes y usuarios.
Este porcentaje aumentaba ligeramen-
te al 64% cuando se trataba de com-
probar la existencia de carteles infor-
mativos sobre el derecho de protec-
cion de datos personales a disposicion
de los pacientes y usuarios del centro.
Donde si mejoraba el porcentaje era
en que el 84% de hospitales disponian
de procedimientos definidos para
atender a las personas que solicitaban
el ejercicio del derecho de acceso,
rectificacion, cancelacién y oposicidon

en la entrega de sus datos

3.En cuanto a la contratacién de
servicios con tratamiento de datos
personales, también destacaron varios
resultados. Asi, se confirm6é que el
83% de los hospitales tenia contratada
o externalizada la prestacion de cier-
tos servicios con tratamiento de datos
personales para, por ejemplo, la cus-
todia de las HCs, la destruccion de
documentos, el mantenimiento infor-
matico o las pruebas analiticas en la-

boratorios externos al centro. Sin em-
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bargo, solo un 37% de estos centros
aplicaban procedimientos de disocia-
cién de datos que impidieran la identi-
ficacion de las personas por parte de
las empresas externas al hospital. Por
otro lado, el 74% de los hospitales
afirmaron que mantenian informado al
personal de limpieza sobre la necesi-
dad de garantizar la confidencialidad
de los datos, por ejemplo, en la reco-
gida de la basura.

4. En cuanto a las medidas de
seguridad, mas del 92% de los centros
afirmaron disponer de medidas técni-
cas para impedir el acceso o difusion
de los datos por parte de terceros no
autorizados; tener definidas las fun-
ciones y obligaciones del personal y
cerciorarse que el personal conociese
sus obligaciones sobre la proteccidon
de datos. Este dato contrastaba con el
que se obtenia cuando a esos mismos
hospitales se les preguntaba si forma-
ban a su personal sobre la proteccion
de datos, un 74% solamente. En cuan-
to a otras medidas de seguridad, en el
96% de los hospitales los usuarios se
identificaban mediante clave y contra-
sefa para el acceso a los datos y en el
95% de ellos el personal solo podia
acceder a datos o recursos autoriza-

dos.

5.Sobre la existencia de audito-
rias de medidas de seguridad, este
informe arroj6 que solo en un 25% de
los centros se auditaba si el personal
autorizado utilizaba los datos para la
finalidad que justifico el acceso, o que
un 45% de los centros habia realizado
la preceptiva auditoria bienal de segu-
ridad del Fichero de Historias Clinicas.
Como dato positivo, el 95% de ellos
afirmaba que los locales en los que se
encontraban los dispositivos de alma-
cenamiento se cerraban cuando no
habia personal de la organizacion para

su custodia.

Por los resultados obtenidos, las
recomendaciones que la AEPD realiz6 a
los centros, independientemente del
obligado cumplimiento que debian hacer

de la ley, fueron las siguientes:

- Actualizar la inscripcion de
los ficheros de datos de caracter
personal.

- Publicar y actualizar en el
diario oficial correspondiente la
pertinente disposicidn general de
adecuacion a la LOPD y al
RLOPD para los ficheros de titu-
laridad publica.

- Incluir en los formularios
de recogida de datos de los pa-

cientes y usuarios clausulas in-
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formativas respecto al tratamiento
de datos personales, adaptando-
las en cada formulario en funcién
del fichero en el que se van a in-
cluir los datos y/o finalidad para la
que van a ser utilizados (asisten-
cia sanitaria, epidemiologia, in-
vestigacion, docencia, evaluacion
de la calidad asistencial, etc.).

- Colocar en lugares visi-
bles carteles informativos sobre
el derecho a la proteccion de da-
tos personales de los usuarios
del centro.

- Informar al personal de
limpieza sobre la necesidad de
garantizar la confidencialidad de
los datos (por ejemplo, en la re-
cogida de la basura).

- Disociar los datos cuando
se realice un tratamiento externa-
lizado de datos personales.

- Registrar todos los acce-
sos a la HC, almacenando la in-
formacién de cada uno de ellos
durante un periodo no inferior a
dos afos.

- Realizar auditorias que
verifiquen si el personal autoriza-
do utiliza los datos para la finali-
dad que justifico el acceso.

- Archivar las HCs en luga-
res protegidos bajo llave o dispo-

sitivo similar y en archivadores

que dispongan de mecanismos
que dificulten su apertura.

- Custodiar de forma segura
la HC, para evitar accesos no au-
torizados, cuando ésta abandone
los archivos para ser consultada.

- Adoptar medidas que evi-
ten la sustraccion, pérdida o ac-
ceso indebido a los datos durante
su transporte.

- Auditar cada dos afos la
seguridad del archivo de las HCs
y de otros archivos con datos de
salud, ejecutando medidas co-
rrectoras ante las deficiencias

encontradas.

PLAN DE INSPECCION SEC-
TORIAL DE OFICIO DE HOSPITALES
PUBLICOS, 2017

El tercer documento hallado y
analizado fue el Plan de Inspeccion Sec-
torial de Oficio de Hospitales Publicos(),
de 2017, que surgi6 por la necesidad de
evaluar el grado de implementacion de
las recomendaciones que la Agencia
realizO en evaluaciones previas. Esta
evaluacion especifica de los hospitales
publicos se enmarcd dentro del Plan es-
tratégico 2015-2019 de la AEPD (), en el
Eje estratégico 1 llamado “Prevencion
para una proteccidbn mas eficaz”, el cual
incluye un programa dedicado a la sani-

dad. Con los resultados derivados de
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este informe, la AEPD ofrecia un punto
de referencia para que el sector sani-
tario abordase la adaptacion de sus
sistemas y procedimientos a los nuevos
requerimientos que actualmente impone
a nivel europeo el RGPD.

El contenido del informe provino
de inspecciones presenciales a los hos-
pitales que fueron anteriormente audita-
dos y a aquellos de nueva creacion. La
exposicion de los resultados de este in-
forme no se hizo de forma cuantitativa
indicando los porcentajes de cumplimien-
to de los diferentes indicadores estudia-
dos, sino con expresiones del tipo “en la

E 1]

mayoria de los centros...”, “con caracter
general...”, “varios de los hospitales visi-
tados...”, etc. En varios de los hospitales
auditados se realizaron también compro-
baciones sobre los procedimientos de
investigacion médica y el correspondien-
te tratamiento de los datos personales
que se efectuaban sobre este tema. A
continuaciéon se sintetizan algunos as-
pectos destacados a nivel asistencial y
de investigacion, especialmente aquellos
en los que enfermeria tiene una implica-
cion directa y que resultan necesarios

conocer.

RECOMENDACIONES A NIVEL
ASISTENCIAL
- Conservar los datos un minimo

de 5 afos desde el alta del proceso asis-

tencial o mas tiempo si asi lo marca la
ley autonémica correspondiente. Esto es
asi porque en algunos centros no se
procedia al borrado, cancelacion o blo-
queo de datos, almacenandose los datos
indefinidamente, entendiendo que la his-
toria no debe ser eliminada por motivos
asistenciales, ni tampoco se destruian
las historias en papel.

- Mantener siempre los datos re-
lacionados con el nacimiento y que sir-
van para demostrar el vinculo de filiacion
entre madre e hijo. Nunca deben des-
truirse.

- Incluir los derechos ARCO en
los formularios de recogida de informa-
ciobn y también en los consentimientos
informados.

- No colocar la lista de pacientes
de la consulta en un lugar a la vista de
todo el publico, utilizando tickets codifi-
cados en las consultas para atender al
paciente, debido a que en las consultas
de algunos hospitales se seguia llaman-
do por megafonia al paciente por su
nombre y apellidos.

- Obtener el consentimiento del
paciente si desea o0 no que sea facilitada
informacién sobre su ubicacion en el
hospital a personas o familiares, ya que
existia confusion y preocupaciéon en los
hospitales a la hora de determinar en
qué situaciones se puede dar informa-

cion sobre la ubicacion de un paciente a
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una persona que acuda al hospital a
preguntar por el paciente. En todo caso
el centro no debe proporcionar datos de
salud o de la atencion prestada.

- Realizar las comunicaciones
entre hospitales y centros de salud con
seguridad alta. No esta permitida la re-
mision de datos de salud via fax sin ci-
frado.

- Las HCs deben quedar almace-
nadas en salas cerradas, bajo llave (sin
dejarla puesta) identificando al respon-
sable de su custodia, informando sobre
las responsabilidades en las que se pue-
de incurrir en caso de no observar su
custodia. La HC en papel de algunos
hospitales se almacenaba en lugares
abiertos, en archivadores sin cerraduras.

- No almacenar copias de docu-
mentos en ordenadores personales aun-
que estén dentro del propio servicio,
porque estan fuera de la politica de co-
pias de seguridad del hospital

3.3.2. Recomendaciones sobre
investigacion.

- Se debe solicitar siempre el
consentimiento informado para la partici-
pacion en el estudio, o si esto precisara
de un esfuerzo desproporcionado, esta-
blecer un mecanismo que preserve la
identidad del participante. En ocasiones,
el personal sanitario podia acceder a las
HCs para la revision retrospectiva de los

casos, sin el marco de una investigacion

auditada por el Comité Etico de Investi-
gacion Médica o una comision de inves-
tigacion.

- En el acceso a las salas de lec-
tura de documentacion clinica, se debe
registrar quién accede y las HCs deben
estar en lugar cerrado bajo llave.

- El hospital debe custodiar bajo
sus propias medidas de seguridad, inclu-
SO si son de participantes que no tengan
HC previa en el hospital, el documento
donde se recoge los datos identificativos
de los participantes junto con sus codi-
gos de participacion, ya que en algunos
hospitales estaba en posesion del inves-
tigador principal.

- Los consentimientos informados
para la investigacion deben tener infor-
macion sobre la proteccidén de datos: qué
ocurre con la informacién al acabar el
estudio, la codificacién de los datos, las
medidas de seguridad aplicables, los de-
rechos ARCO, el abandono anticipado

del estudio, etc.

CONCLUSIONES

Con el andlisis de estos docu-
mentos se ha constatado el profundo
cambio que ha habido en los hospitales
publicos espanoles, desde aquel primer
informe de 1996 hasta este ultimo del
ano 2017. Los sucesivos informes han

puesto de manifiesto que conforme han
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pasado los afos, bien sea por el aumen-
to de la legislacion, bien sea por la ad-
quisicién de la cultura de proteccion de
datos por parte de los propios profesio-
nales, el respeto a este derecho funda-
mental recogido acertadamente en la
Constitucion espafiola ha ido en aumen-
to. En este sentido, la formacion conti-
nuada del personal sanitario relativa a
este tema ha jugado un papel importan-
te. Esta formacién consideramos que
debe dirigirse a todos los trabajadores
del centro ya que la importancia del tra-
tamiento correcto de los datos persona-
les de los pacientes es competencia de
todos los trabajadores del hospital. Los
profesionales debemos conocer la nor-
mativa, lo que nos dard mayor seguridad
en el trabajo, hacia nosotros y hacia el
paciente, aumentando la calidad de
nuestra asistencia. En este sentido, re-
comendamos la lectura de diversas reso-
luciones de la AEPD en las que los pro-
fesionales de enfermeria se han visto
involucrados, como por ejemplo, situa-
ciones relacionadas con la custodia del
fichero de datos personales (20), el ac-
ceso a datos sin autorizacion del titular
(21,22), o la exposicion publica del lista-
do de pacientes de consulta (23).

Por otro lado y como se aludié
anteriormente, los hospitales publicos
deben mejorar su cumplimiento de la

proteccidn de datos en los aspectos cita-

dos con respecto a los hospitales priva-
dos. Este mayor cumplimiento en el sec-
tor privado puede deberse a que en el
sector publico puede existir una idea ge-
neralizada de que la responsabilidad
queda diluida en el propio sistema, que
somos todos, no asi en el privado, donde
la falta de responsabilidad puede afectar
directamente a la viabilidad economica
de la actividad empresarial. Otros aspec-
tos a mejorar en el sector publico deben
ser el aumento de carteles informativos
sobre proteccion datos, las revisiones del
documento de seguridad, el registro de
los accesos a los datos e impedir la falta
de seguridad en la custodia de las histo-
rias clinicas en papel, especialmente du-
rante su transporte.

Es necesario recalcar que en pa-
ralelo a la generalizacion de la HCE, los
datos de salud actualmente se enfrentan
a una revolucién digital que se esta vi-
viendo en el conjunto de la sociedad, en
la que la informacion sobre las personas
ha crecido enormemente tanto en canti-
dad como en conectividad. Todo ello nos
plantea nuevos retos para la protecciéon
de datos de salud, mas aun cuando el
acceso y uso compartido entre diferentes
instituciones sanitarias debe considerar-
se imprescindible para prestar una mejor
asistencia a las personas. A modo de
mejora digital, es imprescindible aumen-

tar el uso de la HCE en aquellos lugares

ENE, revista de enfermeria
1988-348X

ABrRIL 2020

14/16



ene

AvALOS-GIMENEZ — FERNANDEZ-GARCIA

NORMATIVA DE PROTECCION DE DATOS EN HOSPITALES PUBLICOS DE ESPANA

donde todavia no se encuentre comple-
tamente instaurada, ya que su uso es
inevitable en la actualidad, dotando de
los recursos necesarios tanto humanos,
materiales y financieros para su implan-
tacion.

Quedan otros retos pendientes,
como por ejemplo la adaptacion del nue-
vo RGPD al sistema sanitario, el cual
vendra a darnos mayor proteccion a los
usuarios. Es necesario recalcar ademas
que debido a esta circunstancia actual-
mente existe un nuevo Proyecto De Ley
Organica de Proteccion de Datos de Ca-
racter Personal (24), que vendra a per-
feccionar la actual LOPD vy a reforzar la
proteccion de los derechos de los ciuda-
danos. En lo que afecta al ambito hospi-
talario, los responsables y encargados
del tratamiento deberan tener designado
un delegado de proteccion de datos y
seria interesante analizar en el futuro

cémo evoluciona su cumplimiento.
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