editorial

Modelos estratégicos para el disefo
de la historia clinica electronica

En un momento en el que la informatizacion de registros clinicos es
ya un hecho mas o menos cotidiano en las diversas administraciones
con competencias sanitarias de nuestro pais, puede parecer extempora-
neo el referirse a posiciones estratégicas —agquellas que deberian sopor-
tar el trasfondo del hecho mismo de informatizar— en la propia concep-
cion de la historia clinica electronica.

Y, sin embargo, la situacion hallegado a un punto que el obviar por
mas tiempo analizar en publico los prosy contras de estos modelos,
puede conducir a un callejon de dificil salida, si la decisién que se tome
en este campo no es acertada o es tomada, por |os responsables de ha-
cerlo, por razones diferentes a las estrictamente sanitarias, como parece
gue esta sucediendo atenor de lafacilidad con que se descalifican mo-
delos que, curiosamente, soportan la base de los desarrollos en el mun-
do occidental (USA, Canada, Reino Unido, Francia, Holanda, Bélgica,
Suecia, Finlandia, etc.).

Pretendemos, por tanto, mostrar la trascendencia e implicaciones de
las diferentes vias de abordaje estratégico de los registros clinicos que
hoy dia estédn generando inversiones milmillonarias por parte de admi-
nistraciones sanitarias de nuestro pais.

MODELOSPARA EL DISENO DE UNA HISTORIA CLiNICA
INFORMATIZADA

Al pensar en la historia clinicainformatizada ideal de uno de nuestros
pacientes, laimagen que normalmente se nos viene ala cabeza eslade
un anico historial completo del mismo, que contengatodas aquellasin-
tervenciones que se han producido sobre él en cualquier partey en cual-
quier momento. De lamismaforma, al pensar en las historias clinicas
de la poblacién general extendemos el concepto mentalmente aunasi -
tuacion que permita que lo anteriormente descrito sea extensible a cual-
quier paciente que pueda solicitar asistencia, ahora o en un futuro, y en
cuaquier parte.

Esta supuestamente idilica vision, factible en realidad desde hace
mas de diez afios, no ha sido llevada ala practica mas que en contadas y
controvertidas situaciones, generalmente en el seno de corporaciones
sanitarias privadas de pago por servicio, chocando tanto con las cada
vez mas frecuentes negativas de pacientes y profesionales a que dicha
informacién se encuentre en un formato de esa naturaleza, como con la
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tozuda realidad de un mundo en el que primala competencia, lalibertad
de pensamiento y el derecho ala privacidad.

La posibilidad de incorporar de forma &gil desarrollos nuevos, dife-
rentes y personalizables, que den rapida respuesta a necesidades intrin-
secas del sistema (administracion) o de cada uno de sus actores en su
medio (profesionales sanitarios, no sanitariosy poblacion), se encon-
traria gravemente comprometida en un entorno que, como el descrito,
ha de plantearse como un desarrollo monoalitico, vertical e impuesto.

De otra parte, la disponibilidad de informacién para latoma de deci-
siones, esta comenzando a chocar, entre otros, con el derecho alapriva-
cidad de los ciudadanos como individuos. Dicha informacién esta sien
do vivida por éstos cada vez mas como una amenaza, por su impacto
social, laboral, sobre habitos de consumo, etc., generando frecuentes
conflictosy, en paises que nos |levan delantera, denuncias por parte de
guienes se sienten indefensos ante unatecnol ogia creada tedricamente
para su beneficio y de cuyos usos finales comienzan a desconfiar.

Conviene por tanto definir ahora algunos conceptos, en principio
contrapuestos, aungue su resultado final de caraalaexistenciay manejo
de informacién puede ser idéntico, y que constituyen la base de un desa
rrollo diferente de las historias clinicas informatizadas, con trascenden-
cia para alguno de los aspectos comentados:

Historiacentralizada versushistoria descentralizada

El concepto hace referencia alalocalizacion fisica de los datos. En el
caso de las historias centralizadas, éstos se localizan en uno o varios
macroservidores que almacenan todos |os datos sanitarios de toda la po-
blacién ala que se ofrece cobertura, por jemplo 3 millones de habitan-
tes, independientemente del nivel asistencial desde el que se acceday,
ocasionalmente incluso, del proveedor que preste |0s servicios. Estos
datos han de ser gestionados siempre a través de unared informatizada
en cualquier momento que se precisen o depositen y, por tanto, su circu-
lacion es siempre continua a pesar de que Su Uso sea innecesario para el
fin sanitario que se persigue.

Por el contrario, en el caso de la historia descentralizada, |os datos se
encuentran distribuidos en diferentes pequefios, 0 no tan pequefios, ser-
vidores localizados preferentemente en los propios establ ecimientos sa-
nitarios (kospitales, centros de salud...), que almacenan la informacion
de las personas adscritas o contactadas por |os mismos'y transfieren,
mediante red informética, sélo agquellos que son precisos a otros niveles
previamente fijados en formatos también prefijados, como pueden ser
informes de alta o interconsultas, resultados de pruebas o imégenes; o
cualquier otro tipo de datos o formatos cuando |e son especificamente
requeridos (links de personas autorizadas), entre los que seincluye la
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creacion de historias electrénicas virtual es autocompuestas en servido-
res seguros de las intranets o internet.

L os defensores de la centralizacién aducen que con su sistemalain-
formacién esta disponible, por definicién, al completo. Las medidas de
seguridad centralizada dificultarian el robo-dafio de lainformacién y, en
cualquier caso, si éste se produce seria consecuencia de un delito del
gue no se sienten responsables, pues cumplen con las hormas de seguri-
dad, y esalaley aquien corresponde su persecucion.

Sus detractores opinan que el montajeinicial es mas caro, al alcance
como proveedores casi exclusivo de las grandes corporaciones vende-
doras de hardware, 1o que produce una limitacion de competencia por
exclusién. El mantenimiento, hoy dia, con las posibilidades de gestién
remota de software, y las nuevas formas de adquisicion de hardware que
impone la propia obsol escencia de los equipos (p. €. renting con mante-
nimiento incluido) tampoco es ya mas barato. Cuantitativamente la ma-
yor parte de lainformacion almacenada es Gtil e interpretable exclusiva-
mente por quien la almacena (un nivel asistencial, un servicio, un
profesional concreto), de forma que en el caso de la Atencién Primaria
mas del 95% de lainformacion generada es Util exclusivamente para ese
nivel.

En este sentido, otro aspecto a considerar seria el elevado nimero de
transaccionesy el volumen de informacion que tendria que soportar un
servidor central. Todos los puestos médicos, de enfermeria, administra-
tivos, etc., de Atencidn Primaria, més los de Atencion Especializada, in-
teractuando simultaneamente en la misma base de datos, supondrian
una sobrecarga casi insoportable para | as redes actual mente instal adas,
obligando ala contratacion de nuevas redes de gran capacidad y por
tanto de alto coste.

Las averias centrales, por otra parte no infrecuentes, desconectan a
todo el sistema haciendo gque la dependencia tecnol égica sea absol uta.

Los peligros para la sociedad son enormes, ante robo o pérdida, de
formaque si la base es difundida una Unica vez no hay reparacién posi-
ble. Si bien, para un profano, la diferencia puede parecer sutil, desde el
punto de vista de la seguridad y confidencialidad, la opcién de historia
descentralizada es mas respetuosa con los derechos individuales, pues la
informacién, estando igual mente disponible gracias alared cuando,
donde y por quién se necesite, no puede ser violada al completo desde
un Unico punto, de forma que, si no es necesario centralizar ¢por qué
arriesgarse?, y si no es necesario enviar toda la informacion ¢por qué
hacerlo?, ya que en este punto se cumple el axioma que €l valor delain-
formacion crece exponencialmente con su volumen (conviene sefialar
agui que en lamayor parte de las denuncias producidas por difusion de
datos personales se encuentra imputado personal interno de la gestion
de las propias bases). Es necesario tener en cuenta que las medidas de
seguridad para evitar accesos incontrolados ala base de datos, no sélo
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se centran en la securizacion de estas bases, sino también en |os accesos
alared (protegida por “cortafuegos”), la cual puede ser violada inde-
pendientemente de lalocalizacion fisica de | os datos (ya sea en una base
centralizada o distribuida).

Otro aspecto que suel e olvidarse porgue, en nuestro entorno, no “pa
rece” formar parte de la actividad central delosclinicos, es el uso delos
registros como fuente de investigacion. En el caso de la historia centra
lizada, para €l disefio de instrumentos de investigacion clinica nos vere-
mos obligados bien aincorporar un departamento central de disefio que
elabore los protocolos y pantallas que den soporte a las bases de datos
que precisen los estudios, o bien aincorporar herramientas de disefio lo-
cal que parcelarian el entorno central que nos habiamos marcado, y por
tanto éstas cuando existen tienden exclusivamente a permitir disefios
restrictivos. Y si la cuestion es grave con el disefio de los estudios, ¢qué
decir de su evaluacion de resultados? El modelo central deberia soportar
lainterrogacion de sus bases de datos por todos aquellos que estén in-
mersos en proyectos de investigacion para extraer tanto la informacién
de casos como |la de controles, de forma que, incluso en un medio tan
parco en estos como el de nuestro pais, la saturacion e incomodidad
seria evidente, tanto para los investigadores como paratodo el sistema
gue se veria sobrecargado y ralentizado en sus respuestas. El modelo de
historia descentralizada, por su propia concepcion no padece de ningu-
no de estos extremos, pues |os programas incorporan sus propias herra
mientas locales de disefio e interrogacion de sus bases de datos internas,
limitando el fenébmeno al propio centro o servicio del que parte lainicia-
tiva. En relacion con posibles estudios multicéntricos, el Unico proble
ma existente en las bases de datos descentralizadas es |a necesidad de
interrogar a cada una de ellas por separado previamente a la integracion
de lainformacién, problema en realidad menor en comparacion con el
esfuerzo de planificacion, coordinacion, normalizacion de procedimien-
tos, verificacion y control que precisan este tipo de estudios.

En cualquier caso, dado €l desarrollo tecnoldgico actual, €l problema
no seriatanto responder ala pregunta: ¢cuan seguray eficiente eslahis
toriaclinica centralizada?, como a una pregunta anterior: ¢para qué es
necesaria?, porque si larespuesta es que para el manejo de los proble
mas de los pacientes no aporta beneficios tangibles, 10s riesgos de su
implantacion son evidentes, y alos profesional es puede dificultarles di-
ferentes parcelas de su préactica: ¢aquién beneficia su uso?

Historia Unica versus historiaintegrada
Historia Unica es aguella cuyo formato es compartido por los diferentes

profesionales sanitarios que tienen acceso a los datos de un paciente, aun
cuando existan restricciones de visualizacién segun €l tipo de usuario.
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Historiaintegrada es aquella en la cual el formato de la misma para
los diferentes profesionales se encuentra adaptado a su forma/entorno
de trabajo (clasificaciones diferentes, estructura distinta...), estando el
nexo comun constituido basicamente por lallamada Informacion No
Redundante (INR) —aquella que recogida una sola vez esta presente en
todos los puntos que puedan necesitarla— pactada y consensuadamente
incremental, del sistema sanitario al que presten servicio, pudiéndose
rescatar el resto en caso de que quien lo solicite esté autorizado a hacer-
lo, con las consiguientes claves de acceso e identificacién en cada nivel.

La necesidad de los clinicos de disponer de formaideal de un forma-
to “unificado” se confunde con el desarrollo por los informaticos de una
nica historia, cuando la realidad cotidiana demuestra que esta forma de
trabajo ni existe ni es eficiente. Consideremos por ejemplo a quien, cada
vez que abre una historia, salvo al dermatélogo que lo controla, le inte-
resadisponer, por defecto, de las 40 fotografias del seguimiento de un
liquen plano; a quien salvo a internista que lo siguié los 20 controles de
hematocrito en la recuperacion de un sangrado digestivo; a quien, salvo
al traumatologo que larealizo, la pelicula de una artroscopia; 0 a quien,
salvo al profesional responsable de hacerlo, el nivel de cumplimenta-
cién en un paciente de las normas técnicas de una cartera de servicios
de Atencion Primaria, por poner algunos gjemplos de informacién que
hoy dia ya contienen historias clinicas informatizadas.

En el caso concreto de las clasificaciones de enfermedad, la eviden-
cia demuestra que | as necesidades de Atencién Primaria se centran en la
sensibilidad y la prevalencia, mientras que, en el caso de Atencion Es-
pecializada, éstas se centran en la especificidad diagndstica. Este hecho
sutil provoca que sea mucho mas eficiente utilizar codificaciones es-
pecificas para cada nivel, como repetidamente indican laOMS, la
WONCA y todos los estudiosos del tema, de forma que sea factible eti-
quetar los problemas en base a sus necesidades de respuesta, evitando
innecesarios fondos de saco de imposible manejo.

De otra parte, la codificacion en Atencién Primaria se produce en
tiempo real, por el clinico encargado del proceso, mientras que en Aten-
cion Especializada son generalmente documentalistas quienes se encar-
gan a posteriori del etiquetado de |os mismos, parece por tanto 16gico
ofrecer a aquéllos las méximas facilidades para el manejo de laincerti-
dumbre que genera su préctica.

Otro aspecto a considerar es la gestion de procesos, el cominmente
[lamado ciclo general del pedido en las empresas de servicios. Cuando
se aboga por la existencia de formatos Unicos, se desconoce, u obvia,
que la historia clinicainformatizada no es unafotografia o sucesion
estética de fotografias; la historia el ectronica es, mas bien, un formato
interactivo donde las escenas —pasos dados para la resolucién de proce-
S0s— pueden concatenarse o dispararse secuencial mente en funcion del
argumento cambiante —el tipo de problema— que nos es presentado. Es
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evidente para cualquiera que cada nivel sanitario, cada problema, cada
situacion geografica, cada dotaci6n estructural, condicionan grande-
mente la cadena de este ciclo y, si esto es asi, ¢cOmo se soporta el mis-
mo através de un entorno secuenciado idéntico?

Un formato de historia tnico, finalmente, al igual que ocurria con la
centralizacion, afectatambién de forma negativaalainvestigacion clinica,
pues dificulta extraordinariamente la recopilacién de informacion en for-
mularios especificos atal efecto, de formaque el clinico debe acudir a di-
ferentes partes de la misma para estar seguro de cumplimentar todos |os
items que tiene comprometidos en su estudio, recurriendo con frecuenciaa
introducir informacion en formatos no procesables (datos en modo texto).

Historia conectada versus historia no conectada

Précticamente todos |los nuevos desarrollos ofrecen la posibilidad de
conexion, através de unared informatica, de las historias clinicas. Sin
embargo, alin persisten algunos profesional es reticentes con la conexion
aotros puestos diferentes al del clinico aislado que recaba la informa
cion. El anico aspecto positivo de este tipo de desarrollos esta constitui-
do por lamejora en la seguridad de los datos, mientras que, por otro la-
do, minimizan hasta tal punto las ventajas de la informatizacién que esta
opcion esta ampliamente desprestigiada como solucion estratégica.

Las conexiones entre diferentes ordenadores através de unared in-
formética permiten el intercambio agil de informacion que, de otraforma,
seria practicamente estanca. El paradigma de este hecho eslared de Inter-
net, en la que diferentes bases de informacion descentralizada, repartidas
por todo el mundo, se comportan de cara a usuario como una Unica base
central, argumento que, por si mismo, ya pruebalaeficienciay posibilidad
de manejo descentralizado de datos en todos los 6rdenes del conocimiento.

El desarrollo de | as redes corporativas de comunicacion permite que las
bases de datos descentralizadas se comporten en realidad como si fisica
mente se encontrasen en un Unico punto, o seafuesen una base centraliza-
da, aportando con respecto a ésta las ventajas ya expuestas en aspectos de
confidencialidad del ciudadano y libertad de disefio para el usuario interno.
Si a este entorno, e aportamos las herramientas de securizacién hoy dia
disponibles, mantenimiento remoto y necesariaformacion del usuario enla
trascendencia de su manejo correcto, podemos afirmar sin dudas que es la
solucion estratégica méas conveniente, y desde luego la més difundida entre
los paises que nos llevan delantera en este terreno tecnol dgico.

Como apunte filosofico final hay que resaltar que la conexién es un
hecho fisico, mientras que la comunicacion es una actitud intelectual .
De nada vale poseer redes de comunicacion si no inculcamos o facilita-
mos a los profesionales las actitudes y mecanismos necesarios para que
las conexiones trasladen el contenido cualitativamente correcto.
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En las actuales circunstancias, analizando el desarrollo en el &mbito
mundial y las perspectivas que enmarcan tanto la legislacion actual de
nuestro entorno como las recomendaciones de diferentes grupos de tra-
bajo, y sus propuestas de futuro, parece que el modelo mas eficiente,
respetuoso, realistay que ofrezca ventajas tanto para la administracion
sanitaria de nuestro sistema sanitario publico como para la préctica del
profesional sanitario, y paraladefensa de los intereses reales, y no argu-
mentos espurios, de la poblacion, es aquel que provee de una historia
clinicaintegrada, descentralizada e interconectada, por otra parte asumi-
do sisteméticamente en laimplantacién de desarrollos informaticos, por
la précticatotalidad de paises con los que compartimos model os politi -
cos, econdmicos o sociales.
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