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RESUMEN

La proteccion de datos esta presente en todo el ambito sanitario.
Médicos y enfermeros reciben formacion especifica en este sentido,
dada la importancia que alberga unas buenas practicas en materia
de proteccion de datos. No obstante, no esta demas recordar con
cierta periodicidad una serie de cuestiones que ayudan a preservar
la intimad y el secreto profesional en el ejercicio del trabajo a des-
empenar.

En el ejercicio de la Medicina del Trabajo en el aspecto de la vigi-
lancia de la salud igualmente se hace necesario salvaguardar la gran
cantidad de datos sobre trabajadores y las empresas atendidas en
dicha actividad preventiva. Para ello se pretende dar a conocer un
decalogo de buenas practicas sobre proteccion de datos en vigilan-
cia de la salud.

Existe abundante bibliografia referente a la proteccion de datos en
el ambito sanitario, pero no tanta relativa a la actividad de la vigilan-
cia de la salud dentro de la Medicina delTrabajo y la Salud Laboral.
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TENTIPS FOR BEST PRACTICE FOR DATA PROTECCION IN OCCUPA-
TIONAL MEDICINE AND OCCUPATIONAL HEALTH

Abstract: Data protection is a key issue for all the sanitary system.
Doctors and nurses are thoroughly educated in this area due to the
importance of the good practice in data protection. However, it is
advisable for the medical and sanitary staff to regularly remind the
basic aspects that will help to protect the confidentiality and pro-
fessional secrecy.

In Occupational Health, it is also required to protect the amount of
data that are managed about many workers and businesses. This is
intended to provide several good practices in this way.

There are numerous references in the bibliography regarding gene-
ral data protection in the healthcare system, but not so many about
specific areas such as Occupational Medicine and Occupational
Health.

Key words: Data protection, professional secrecy, privacy, Occupa-

tional Medicine, Occupational Health, Occupational Health Nursing.



Introduccion

La proteccion de datos en ciencias de la salud se hace
imprescindible, al igual que en otras disciplinas. En la
vigilancia de la salud, el conocer lo que conlleva impli-
cita la proteccion de datos, el secreto profesional y la
vulneracion de ese secreto, también se hace ineludible.
Dada la escasa bibliografia existente en este sentido, se
hace necesaria la creacion de este decalogo centrado
en el ejercicio profesional de los trabajadores dedica-
dos a la Medicina del Trabajo y la Salud Laboral.

De manera clara y concisa, se desarrollaran las buenas
practicas en este sentido, se definiran los conceptos
claves a tener en cuenta y se especificaran las penas
que conllevan las malas acciones en materia de pro-
teccion de datos.

Como en toda disciplina, se hace necesario definir
ciertos conceptos que afectan a la materia de estudio,
para que asi queden aclaradas las nociones (Figura 1.
- Datos de caracter personal: “Cualquier informacion
concerniente a personas fisicas identificadas o iden-
tificables”. Ejemplo: DNI, teléfono, nombre, apellidos,
sonidos o imagenes que identifiquen al trabajador...

- Derecho a la intimidad®: “Potestad que tenemos de
que un tercero no conozca nuestra vida privada,y tam-
bién la posibilidad de controlar lo que otros conocen
de nosotros mismos.”

- Confidencialidad: “Lo que se hace o se dice en con-
fianza o con seguridad reciproca entre dos o mas per-
sonas”

- Documentacion clinica: “Soporte de cualquier tipo o
clase que contiene un conjunto de datos e informacio-
nes de caracter asistencial”

- Fichero: “Todo conjunto organizado de datos de carac-
ter personal, cualquiera que fuere la forma o modalidad
de su creacion,almacenamiento, organizacion y acceso.”
Los ficheros pueden ser: automatizados, bases de datos
informatizadas, o no automatizados, cuando los encon-
tramos en soporte papel.

- Historia clinica: “Conjunto de documentos que con-
tienen los datos, valoraciones e informaciones de cual-
quier indole, sobre la situaciéon y evolucion clinica de
un paciente a lo largo del proceso asistencial”
Tratamiento de datos: “Operaciones y procedimientos
técnicos de caracter automatizado o no, que permi-
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tan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las ce-
siones de datos que resulten de comunicaciones, con-
sultas, interconexiones y transferencias.”

- Responsable del tratamiento del fichero: “Es la perso-
na fisica o juridica, de naturaleza publica o privada, u
organo administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.” Los responsables de
los ficheros de datos personales, tienen la obligacion
de notificar su creacion, modificacion y cancelacion a
la AEPD (Agencia Espaiiola de Proteccion de Datos).

- Afectado o interesado: “Persona fisica titular de los da-
tos que sean objeto del tratamiento a que se refiere el
tratamiento de datos.”

- Cesion o comunicacion de datos: “Toda revelacion de
datos realizada a una persona distinta del interesado.”

- Consentimiento: “Toda manifestacion de voluntad li-
bre, inequivoca, especifica e informada, mediante la
que el interesado consienta el tratamiento de datos
personales que le conciernen.”

- Derecho de acceso®: “Es el derecho del afectado a ob-
tener informacion sobre si sus propios datos de ca-
racter personal estan siendo objeto de tratamiento, la
finalidad del tratamiento que, en su caso, se esté reali-
zando, asi como la informacion disponible sobre el ori-
gen de dichos datos y las comunicaciones realizadas o
previstas de los mismos.”

- Derecho de rectificacion: “Es el derecho del afectado a
que se modifiquen los datos que resulten ser inexactos
o incompletos.”

- Derecho de cancelacién: “El ejercicio de este derecho dara
lugar a que se supriman los datos que resulten inadecua-
dos o excesivos, sin perjuicio del deber de bloqueo”.

- Derecho de oposicion: “Es el derecho del afectado a
que no se lleve a cabo el tratamiento de sus datos de
caracter personal o se cese en el mismo en ciertos
supuestos (como consecuencia de la ocurrencia de
un motivo legitimo y fundado, referido a su concreta
situacion personal, que lo justifique, siempre que una
Ley no disponga lo contrario)”

En Espafa la Agencia Espanola de Proteccion de Da-
tos® ha publicado la Guia de Proteccion de Datos en
las Relaciones Laborales, entre otras con el objetivo de
promover la aplicacion de la Ley Organica 15/1999 de
13 de diciembre de Proteccion de Datos de Caracter
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DEFINICIONES

Cualquier informacién

DATOS DE CARACTER i RESPONSABLE
t
PERSONAL a personasc?ins(i:s:s“?;e:tificadas e DE FICHERO
identificables
Potestad de que un tercero no
DERECHO A conozca nuestra vida privada, AFECTADO 0
LA INTIMIDAD y la posibilidad de controlar lo  |NTERESADO
que otros conocen de nosotros
Lo que se hace o se dice CESION 0
CONFIDENCIALIDAD en confianza o con  COMUNICACION DE
seguridad reciproca LOS DATOS
DOCUMENTACION Soporte de cualquier tipo
: que contiene un conjunto de CONSENTIMIENTO
CLINICA datos e informacién
asistencial
Conjunto organizado de TRATAMIENTO
FICHEROS datos de caracter personal DE DATOS
conjunto de documentos
que contienen los datos,
HISTORIA valoraciones e
CLINICA informaciones sobre la
situacion y evolucion de un
paciente a lo alrgo de un
proceso asistencial
DERECHOS

Figura 1. Resumen de las definiciones relacionadas con la Proteccion de Datos.

Personal (LOPD) y del Real Decreto 1720/2007 de 21
de diciembre por el que se aprueba el Reglamento de
desarrollo de la LOPD. Por tanto, se ofrecen en esta
guia herramientas de ayuda a organizaciones tanto pu-
blicas como privadas para un adecuado cumplimento
de la legislacion vigente.

Ademas en esta guia se analizan aspectos de la pro-
teccion de datos que han planteado alguna dificultad
de interpretacion o aplicacion practica, tratandose en
todo momento de acercar la proteccion de datos a la
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cultura empresarial y a la or-
ganizacion, disefio y funciona-
miento de las organizaciones.
Igualmente, esta guia hace re-
ferencia a la consideracion de

los datos especialmente pro-

Es la persona fisica o
juridica que decide sobre la
finalidad, contenido uso del

tratamiento

tegidos que se desarrollaran
alo largo de este documento.

Como punto importante en
Persona fisica titular de los
datos objetos del
tratamiento a los que se
refiere el tratamiento de los
datos

esta guia, esta el concernien-
te al acceso de los datos por
parte de la empresa. Las facul-

Toda revelacion de los tades de acceso a la informa-
datos realizada a una
persona distinta del

interesado

cion por parte de la empresa

son muy limitadas refiriéndo-
Toda maifestacién de
voluntad libre, especifica e
informada, en la que el
interesado consiente el
tratamiento de datos
personales que le
conciernen

se simplemente a conocer la
aptitud o no aptitud del tra-
bajador. No obstante, es po-

sible que el empresario deba

Operaciones y
procedimientos técnicos
para la recogida,
grabacion, conservacion,
elaboracion, modificacion,
bloqueo, cancelacion y
cesion de los datos

acceder de modo especifico
a algun tipo de informacion
personal del trabajador, in-
formacion que sea necesaria
para el cumplimiento de sus

DE ACCESO
obligaciones por tener que
DE RECTIFICACION tomar medidas correctoras al
respecto. En estos casos, la le-
DE CANCELACION o .
gitimacion para el tratamiento
DE OPOSICION deriva de la propia Ley pero

se limitara a los datos estricta-
mente necesarios.

De todo lo expuesto anterior-
mente radica la importancia de
que el personal dedicado a la
salud laboral esté familiarizado
con la proteccion de datos, las leyes que la regulan, el se-
creto profesional, la vulneracion del mismo... Para todo
ello, aparte de elaborar este documento informativo, se
crea un decalogo de buenas practicas en este sentido.

Sobre la proteccion de datos

El derecho a preservar la intimidad de la persona esta
recogido desde 1978 en nuestra Constitucion Espa-



fiola®. En el articulo 18.1 se “garantiza el derecho al
honor, la intimidad personal y familiar y a la propia
imagen”. Mantener la intimidad es permitir a la perso-
na disponer de lo que es suyo, la libertad de mantener
preservado aquello que no quiere que se sepa, sin su
expreso consentimiento, a pesar del caracter anodino
de la informacion desvelada.
Dicha intimidad constituye un pilar basico de la rela-
cion entre el equipo formado por médico y enfermero
del trabajo (denominado Unidad Basica de Salud) y el
trabajador. Es necesario ser conscientes de la impor-
tancia de la custodia de estos datos y de la responsa-
bilidad que se asume al tratar con ellos, puesto que al
adoptar actitudes poco prudentes, se puede llegar a
vulnerar el derecho a la intimidad de las personas.
La proteccion de datos de caracter personal, se regula
en la Ley 1/1982 de 5 de mayo de Proteccion Civil al
Honor, la Intimidad y la Propia Imagen y en la Ley Or-
ganica 15/1999° de 13 de diciembre de Proteccion de
Datos de Caracter Personal (LOPD).
Ambas tienen por objeto garantizar y proteger, en lo
concerniente al tratamiento de datos personales, las li-
bertades publicas y los derechos fundamentales de las
personas fisicas y, especialmente el honor y la intimi-
dad personal y familiar que propugna la Constitucion
Espanola.
Concretamente, en la materia que nos ocupa,la LOPD
especifica que:
- Las medidas de vigilancia y control de la salud de
los trabajadores se llevaran a cabo respetando siem-
pre el derecho a la intimidad y a la dignidad de la
persona del trabajador y la confidencialidad de toda
la informacion relacionada con su estado de salud.
- Los resultados de la vigilancia a que se refiere el
apartado anterior seran comunicados a los trabaja-
dores afectados.
- Los datos relativos a la vigilancia de la salud de los
trabajadores no podran ser usados con fines discri-
minatorios ni en perjuicio del trabajador.
- El acceso a la informacion médica de caracter per-
sonal se limitara al personal médico y a las autori-
dades sanitarias que lleven a cabo la vigilancia de la
salud de los trabajadores, sin que pueda facilitarse
al empresario o a otras personas sin consentimien-
to expreso del trabajador.
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No obstante lo anterior, el empresario y las personas u
organos con responsabilidades en materia de preven-
cion seran informados de las conclusiones que se de-
riven de los reconocimientos efectuados en relacion
con la aptitud del trabajador para el desempeno del
puesto de trabajo o con la necesidad de introducir o
mejorar las medidas de proteccion y prevencion, a fin
de que puedan desarrollar correctamente sus funcio-
nes en materia preventiva.

Existen una serie de datos especialmente protegi-
dos™®, como son los referentes al origen racial, a la sa-
lud y a la vida sexual; para que los datos de esta indole
puedan ser utilizados, el afectado debe consentirlo ex-
presamente, o bien, seran utilizados cuando sea abso-
lutamente necesario para la prevencion, diagnostico,
tratamiento médico y/o asistencia sanitaria, y siempre
que se realice por un profesional sujeto a secreto pro-
fesional.

El médico y enfermero del trabajo tienen a su alcance
multitud de datos pertenecientes a la intimidad de los
trabajadores. Las Unidades Basicas de Salud son las en-
cargadas de elaborar la historia clinica, y de salvaguar-
darla para evitar filtraciones a otros usuarios € incluso
a otros profesionales. Ademas deben prestar especial
atencion a la filtracion de datos a la empresa a la que
pertenece el trabajador. Es por todo ello que para la vi-
gilancia de la salud la proteccion de datos se hace im-
prescindible. Todo el personal debe conocer la LOPD
y aplicarla, ya sea de forma aislada o formando parte
de un equipo multidisciplinar.

Sobre el secreto profesional

El deber de todo profesional es guardar secreto so-
bre todo lo conocido en el ejercicio de sus funciones,
constituyendo ademas un derecho, en este caso del
trabajador.

La obligacion de secreto en materia sanitaria se en-
cuentra establecida en el articulo 10.3 de la Ley Ge-
neral de Sanidad®, en la que se especifica que : “los
usuarios tienen derecho a la confidencialidad de toda
la informacion relacionada con su proceso y con su
estancia en instituciones sanitarias publicas y privadas
que colaboren con el sistema publico”



Decilogo de buenas pricticas para la proteccién de datos en Medicina del Trabajo y vigilancia de la salud

Buen uso de
\ las imagenes |

/ Usuarios y )
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profesional
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VIGILANGIADE LA, SALUD. 77

judicial. Esta obligacion de se-
creto debe mantenerse por el
profesional aun después de ter-

[ Cesion de minar sus relaciones con la en-

| datos clinicos

3

tidad para la que presta sus ser-
vicios, garantizindose asi que,
una vez terminada la relacion,
guardara el mismo secreto res-
pecto de dichos datos a los que
haya tenido acceso.

Vulneracion del deber
de secreto®

por correo |
\\ electrénico /

N ,,/

P

El derecho a la intimidad indi-
vidual y el deber de secreto de
toda persona que pueda tener

conocimiento de los datos del

#Uso personal
[ del ordenador
\ profesional /

proceso asistencial, tiene dife-

rentes repercusiones en los di-

versos ambitos de Derecho:

Penal

Desvelar un secreto profesio-
nal se considera en el Codigo
Penal, delito y esta tipificado en
el articulo 199.2 (siendo nece-
saria la denuncia de la persona
afectada o de su representante
legal): “El profesional que, con
incumplimiento de su obliga-

Figura 2. ecalogo de Proteccién de Datos en Vigilancia de la Salud.

El secreto profesional en la vigilancia de la salud, sur-
ge por la necesidad de que se preserven los datos sa-
nitarios del trabajador que acude a su reconocimiento
médico laboral.

Incluye todo aquello que, perteneciendo a la intimidad
del trabajador, es conocido por el profesional (médico
y/o enfermero) en el ejercicio de sus funciones.

Hay que guardar secreto respecto de los datos de ca-
racter personal a los que se acceda sin divulgarlos, pu-
blicarlos, revelarlos, ni ponerlos a disposicion de ter-
ceros, salvo previa indicacion expresa del responsable
del fichero o tratamiento, imperativo legal o mandato
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cion de sigilo o reserva, divul-
gue los secretos de otra persona,
sera castigado con la pena de prision de uno a cuatro
anos, multa de doce a veinticuatro meses e inhabilita-
cion especial para dicha profesion por tiempo de dos

a seis anos”.

Adminisitrativo

La comunicacion o cesion de los datos de caracter per-
sonal y la vulneracion del deber de guardar secreto,
esta regulado en la LOPD, considerandose infraccion
muy grave y se sancionandose con multas de 300.000
a 600.000 euros.



Civil

Resarcimiento por los danos y perjuicios que la vulne-
racion del deber de guardar secreto haya producido.
Laboral

Puede ser causa de despido disciplinario del trabaja-
dor, regulado en el Estatuto de los Trabajadores, arti-
culo 54.2.

Buenas practicas del profesional para pre-
servar la proteccion de datos

Por todo lo expuesto anteriormente se crea la necesi-
dad de orientar a los profesionales integrantes de las
Unidades Basicas de Salud sobre las buenas practicas
en la proteccion de datos del trabajador. Es dificil en
muchas ocasiones ser conscientes de lo que una ac-
cion incorrecta por nuestra parte en materia de pro-
teccion de datos puede llegar a ocasionar a un trabaja-
dor. Es por ello que se presentan en forma de decalogo
las buenas practicas en la proteccion e datos relacio-
nada con la vigilancia de la salud (Figura 2)®.

1. Accesos a programas informaticos
Las empresas cuentan con un procedimiento para
solicitar acceso a los sistemas de informacion.Ya hoy
dia, cualquier profesional tiene acceso a algin sistema
informatico plagado de informaciones confidenciales
y datos tanto personales como sanitarios de los tra-
bajadores que alli se reconocen. Para ese acceso, se
facilitan usuario y contrasena que deben ser siempre
personales e intransferibles, ya que las credenciales de
un usuario relacionan a éste con sus acciones en los
sistemas de informacion, y por tanto con sus respon-
sabilidades.
De igual modo, no se pueden utilizar credenciales de
acceso genéricas, ni reutilizar credenciales obsoletas.
Por supuesto tampoco se puede acceder a los sistemas
de informacion vulnerando la identificacion y autenti-
cacion.
Es de especial relevancia también la eleccion de la
contrasena. Siempre se han de seguir las premisas para
que la contrasena sea segura:
- La contrasefia debe contener niameros, letras y sim-
bolos, a ser posible compuesta por mayusculas y
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minusculas.Asi dificultaremos la tarea de averiguarla
ya que tiene mas de 30.000 combinaciones posibles
- No se debe utilizar en la contraseia informacion
personal ni palabras comunes ya que son faciles de
averiguar

- La contrasena debe ser distinta para cada aplica-
cion, aunque en algunas empresas hacen posible
aunar las contrasenas para entrar en todo el sis-
tema , esa contrasefia no debe ser la misma que la
que se utiliza, por ejemplo, para acceder a la cuenta
bancaria.

- Es necesario que siempre se configuren las opcio-
nes de recuperacion de la contrasefia y se manten-
gan actualizadas. Es necesario tener actualizada la
direccion de correo electronico, para poder recibir
en caso de restablecimiento de la contrasefa, las
instrucciones necesarias. Ademas hay programas
que te permiten el restablecimiento de la contrase-
fla con preguntas de seguridad (la respuesta debe
ir encaminada a algo dificil de averiguar conocien-
do a la persona, o explorando sus perfiles de las
redes sociales)

- Las contrasefnias deben mantenerse siempre a sal-
VO, nunca escitas ni a la vista de los demas .

Todo esto queda regulado por el RD 1720/2007 de
21 de diciembre, art. 91,93.

2. Publicacion de imdgenes

Es un tema cada vez mas en auge debido sobre todo
a la facilidad existente de recopilar imagenes con un
simple teléfono movil y dada también la rapidez con la
que esas imagenes se pueden divulgar por las redes so-
ciales llegando a miles de personas en pocos minutos.
Como profesionales se debe tener en cuenta la priva-
cidad de los trabajadores, ya que los datos de caracter
personal son propiedad de su titular, no de quien los
custodia. En ningun caso podemos sentirnos con el
derecho de publicar imagenes de un trabajador por el
simple hecho de haberlo atendido.

Esto es extensible desde las redes sociales, a una pu-
blicacion en revista cientifica. Siempre debemos tener
el consentimiento de la persona afectada por escrito
para proceder a la divulgacion y ademas, lo ideal es su
rostro aparezca distorsionado y nunca se han de reve-
lar sus datos personales.
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El consentimiento informado en materia de proteccion
de datos se regula en la LOPD 15/1999 art.6,7.3 y 11.1.

3. Datos clinicos

Podemos encontrarnos con situaciones en las que se
nos requieran datos clinicos para algun tipo de estu-
dio, publicacion, investigacion... En estos casos de-
bemos asegurarnos de que la entidad o persona que
podra acceder a los datos ha sido autorizado previa-
mente para dicha cesion. En otros casos el profesional
podria ceder los datos sin tener que identificar a los
pacientes cuando las caracteristicas del estudio asi lo
requieran. Para ceder datos fuera de la organizacion
que nos compete, es necesaria la autorizacion del pa-
ciente y del responsable de fichero.

La normativa aplicable la encontramos en la Ley de LOPD
15/1999 Art. 3¢, 3e,6,7.3,8,10,11,21,27,33,34 y 44.

4. Destruccion de documentos

Todo documento que contenga datos personales de
trabajadores asi como datos clinicos concernientes a
su estado de salud en algin momento de su vida o
fallecimiento, deben ser destruidos de manera es-
crupulosa de forma que en ningin momento pueda
descifrarse el contendido del documento. Para ello
existen trituradoras de papel que hacen tiras de los
documentos haciéndolos ilegibles . Una vez triturados
los documentos se envian a las papeleras de reciclaje,
colaborando asi con el medio ambiente.

Lo ideal es que las administraciones tomen conciencia
de la importancia de este medio material para la des-
truccion de los documentos, poniéndolo al alcance de
todos los profesionales de forma que su uso sea facil,
comodo y rapido.

Es importante resefar también que cualquier do-
cumento que contenga datos personales o clinicos,
debe estar guardado bajo llave o algun otro sistema
parecido que imposibilite el acceso a cualquier per-
sona sin autorizacion. Es habitual encontrar histo-
rias encima de las mesas, al alcance de cualquiera.
Igualmente se encuentran hojas de registros de en-
fermeria, papeles con anotaciones sobre los traba-
jadores...

Se debe tener presente siempre al finalizar la jorna-
da laboral, no dejar a la vista documentos con datos
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personales o sanitarios. Siempre han de archivarse de
manera correcta (bajo llave).

Normativa aplicable: Ley 41/2002 de 14 de noviembre,
Ley 14/1986 de 25 de abril (General de Sanidad), Ley
Organica 15/1999 de 13 de diciembre de LOPD, RD
1720/2007 de 21 de diciembre.

5. Envio de informacién por correo electrénico

Hay que poner atencion al envio de cualquier infor-
macion de caracter confidencial por correo electro-
nico y sobre todo cuando lo hacemos fuera de la red
corporativa. El destinatario de ese correo debe ser el
interesado o una persona autorizada por ély en todo
caso, la informacion deberia ir cifrada.

Incluimos también en este apartado el llevar informa-
cion en CD, pen drives, o cualquier otro dispositivo.
El envio de datos de salud en caso de que no se pue-
dan entregar en mano al interesado, debe hacerse por
correo ordinario, en sobre opaco y donde el interesa-
do aparezca como destinatario. Incluso en los sobres
se puede anadir la palabra “confidencial” para aumen-
tar la seguridad en este sentido, o bien por correo
electronico (autorizado por el trabajador) y de manera
cifrada.

Normativa aplicable: Ley 15/1999 de 13 de diciembre
de LOPD y RD 1720/2007.

6. Uso del ordenador profesional fuera de la empresa
Siempre que un profesional necesite llevarse docu-
mentacion fuera de su lugar de trabajo, aunque sea
para precisamente eso, trabajar, debe pedir autoriza-
cion al responsable del fichero y tomar las medidas
de seguridad pertinentes para salvaguardar la informa-
cion.

Hay que tener en cuenta en este sentido la posibilidad
de pérdida de documentacion en cuyo caso, habria
que denunciar la pérdida a la Policia siguiendo los tra-
mites protocolizados en cada empresa.

Otra forma de trasladar datos es llevando el ordena-
dor profesional a un lugar ajeno a €l para utilizarlo. En
un ordenador corporativo tenemos infinidad de datos
confidenciales que deben ser tratados con la maxima
cautela. Al conectarse el ordenador a una red wifi del
hogar, de un hotel, un ciber café... podemos correr
el riesgo de que accedan a nuestro equipo personas



ajenasy que consigan accesos a nuestros datos .Ade-
mas la probabilidad de infectar nuestro ordenador con
algun virus, seria mas elevada.

Incluso sin sacar el ordenador de la empresa, se hace
necesario bloquear el equipo informatico en ausencia
del puesto de trabajo.

Normativa aplicable: Ley de LOPD 15/1999 Art. 44 y 46.

7. Uso personal del ordenador profesional

Los equipos informaticos solo deben utilizarse con fi-
nes profesionales y la utilizacion de las aplicaciones
informaticas solo tienen una finalidad profesional.
Solo el personal autorizado, podra instalar, desinsta-
lar o configurar aplicaciones en los ordenadores. Para
instalar cualquier aplicacion se necesita una licencia 'y
necesita adecuarse a la Ley vigente.

Los usuarios estan obligados a utilizar los antivirus y
sus actualizaciones o algun otro sistema de seguridad
destinado a la prevencion y proteccion de los Sistemas
de Informacion.

Los profesionales solo deben limitarse a ejecutar las apli-
caciones informaticas para las que estén autorizados.
Normativa aplicable: Ley de LOPD 15/1999 Art. 9.

8. Comentarios de pasillo

Una de las formas mas faciles de atentar contra la pro-
teccion de datos y de liberar el secreto profesional, son
los frecuentes comentarios “de pasillo”. En demasiadas
ocasiones escuchamos hablar entre companeros con
un tono de voz que nos permite entender de lo que
esta hablando, sobre trabajadores, sobre tratamientos,
sobre diagnosticos... y también sobre datos persona-
les, como la procedencia de algunos de los usuarios,
su edad, su situacion familiar... El problema de hacer
todo este tipo de comentarios en el “pasillo” y con un
tono de voz al alcance de todos los oidos, es que es-
tamos invadiendo un peliagudo terreno en cuanto a
proteccion de datos se refiere.

También es frecuente hablar de un paciente delante de
otro o atender una llamada de teléfono delante de al-
guna persona donde se dan datos de algun paciente ya
sean personales o relativos a su su proceso asistencial.

9. Derechos del trabajador: Arco
El trabajador tiene los derechos de Acceso, Rectifica-
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cion, Cancelacion y Oposicion (ARCO), que puede
ejercer en cualquier momento. La organizacion tiene
la obligacion de disponer y regular los procedimientos
para el ejercicio de estos derechos por parte de los
usuarios.

Habria que responder a los derechos de rectificacion,
cancelacion y oposicion en diez dias habiles y al dere-
cho de acceso, en un mes. El silencio administrativo no
seria posible en el ejercicio de estos derechos.
Derecho de Rectificacion: el interesado pide rectificar
alguno de sus datos o episodios incluidos en nuestra
base de datos. S6lo puede ser solicitado expresamente
por el interesado o su representante legal.

Derecho de Acceso: el trabajador tiene derecho al ac-
ceso de sus datos, el tratamiento de que esta siendo
objeto, el origen de dichos datos y las comunicaciones
realizadas o previstas de sus datos.

Derecho de cancelacion: La cancelacion de los datos
de caracter personal, no procederan cuando estos
deban ser conservados durante los plazos previstos
por la ley, o debido a las relaciones contractuales
entre las partes que justifican el tratamiento de los
datos.

Derecho de Oposicion: el trabajador podra ejercer
este derecho como consecuencia de motivos legiti-
mos y fundados, referidos a su concreta situacion per-
sonal, que lo justifique, siempre que la Ley no imponga
lo contrario.

Normativa aplicable: Ley de LOPD 15/1999, Ley Gene-
ral de Sanidad Art.10.

10. Informacion a terceros

Se puede llegar a requerir en algin momento, infor-
macion de un trabajador por parte de una persona no
autorizada por €l. En estos casos, no se pueden revelar
datos ni de caracter personal ni del estado de salud
del interesado, salvo previa indicacion expresa del res-
ponsable del fichero o tratamiento, imperativo legal o
mandato judicial. También el interesado, podria dar su
consentimiento para ello.

En este punto se encontrarian también los familia-
res que piden informacion sobre los trabajadores, asi
como amigos o conocidos, periodistas o curiosos que
preguntan por famosos atendidos en nuestras instala-
ciones...
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Conclusiones

Muy acorde con el decalogo y para que sirva como
resumen de todo lo expuesto anteriormente, el Codigo
Internacional de Etica para los Profesionales de la Salud
Ocupacional ICOH 2002)®, en su articulo 21 especifi-
ca que:“Los datos médicos personales y los resultados
de las investigaciones médicas deben estar registrados
en archivos médicos confidenciales, los cuales deben
guardarse en forma segura bajo la responsabilidad del
médico o la enfermera de salud ocupacional. El acceso
a las fichas o archivos médicos asi como su transmi-
sion, divulgacion y utilizacion se rige por las leyes o
normas nacionales que existan y por los codigos de
ética para los profesionales médicos y de la salud. La
informacion contenida es estos archivos solo podra
utilizarse para los fines de la Salud Ocupacional”.

Asi pues, para poder prestar unos cuidados de calidad
las Unidades Basicas de Salud han de tener en cuenta
los derechos y las obligaciones emanadas de la legisla-
cion vigente.

Los médicos y enfermeros del trabajo, por su ejercicio
profesional, acceden y crean cantidad de datos perte-
necientes a la intimidad de los trabajadores, a sus pro-
blemas de salud, a sus datos personales...,y por ello,
para este colectivo profesional se hace necesaria la
puesta en marcha de este decalogo. Respecto a ello, se
puede llegar a conseguir la prestacion de cuidados de
calidad e infundir despreocupacion a los trabajadores
que acuden a su reconocimiento médico.

En un reconocimiento médico laboral, para el médi-
co del trabajo es imprescindible que el trabajador le
proporcione todos los datos posibles relativos a su his-
torial de salud, ya que debe basarse en esos anteceden-
tes y en los resultados de su reconocimiento médico
actual, para emitir una aptitud laboral. De ahi la im-
portancia de que el trabajador sea lo mas sincero po-
sible en la anamnesis que hace el profesional y resulta
necesario también que el trabajador esté familiarizado
con este deber de proteccion de datos para su mayor
tranquilidad en este sentido.

Mas que a ocultar al médico del trabajo alguna infor-
macion relevante, el trabajador suele demostrar des-
confianza por las posibles filtraciones a la empresa de
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sus datos de salud, por eso se debe informar de manera
clara al trabajador sobre el deber de salvaguardar toda
la informacion que surja fruto de la relacion con los
profesionales y mas concretamente, fruto del recono-
cimiento médico.

Para poder dar esta informacion al trabajador y para po-
der prestar un servicio de calidad, el profesional debe
estar familiarizado con todo lo concerniente a la protec-
cion de datos, al secreto profesional, a la vulneracion de
ese secreto, siendo capaz de cumplir el presente el de-
calogo en su vida laboral. ea lo m a su historia de salud,
ador sea lo m De ahesultados de su reconocimiento ms
posibles relativos a su historia de salud,
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